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INTRODUCCION

El propésito del Manual de Normas y Procedimientos del Area de Tecnologia Informatica
del Corporacién de Seguros Agricolas, es servir de guia operacional a los recursos de
dicha drea y empleados de otras divisiones. = Ademds, puede ser utilizado como
instrumento para el anilisis, disefio, desarrollo, documentacién y control de programas en
los Sistemas de Informacién del Departamento.

Los objetivos principales de este documento, son asegurar que las metas administrativas
del 4rea, sean alcanzadas a base de:

1. Presentar claramente los objetivos y metas de la Alta Gerencia, dirigidos a proveer
un servicio de calidad a los usuvarios de los Sistemas de Informacion del
Departamento.

2. Motivar a los usuarios de los Sistemas de Informaci6n, para que cumplan y sigan
las normas presentadas en este documento y en cartas circulares enviadas.

3. Proveer una descripcién detallada de la estructura del drea, con el propésito de
armonizar la misma con el manual.

4. Presentar Medidas de Control y Procedimientos, para prevenir situaciones especiales
relacionadas con el recobro de la informacién y mantenimiento de un ambiente de
trabajo adecuado, entre otros.

5. Asignar responsabilidades y definir autoridad al personal de Tecnologia Informadtica
y la infraestructura disponible para apoyar los Sistemas de Informacidn, incluyendo
normas operacionales, procedimientos de la red local de comunicaciones y otros.
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ESTRUCTURA ORGANIZACIONAL

Esta seccion describe la estructura organizacional, las metas y objetivos del area.

| Meta

Nuestra labor principal es disefiar y mantener los Sistemas de Informacién del
Departamento. Esta misién se ejecutard tomando en consideracién las mejores practicas
r en la industria y las leyes y/o memorandos circulares del Gobierno del Estado Libre
f Asociado de Puerto Rico, a través de la Oficina del Contralor, la Oficina de Etica

Gubernamental, Oficina de Gerencia y Presupuesto y cualquier Agencia Gubernamental
pertinente.

Objetivos

Como base para el logro de las metas definidas en este documento, nuestro
Departamento se ha trazado los siguientes objetivos:

1. Mantener al dia los conocimientos técnicos de los recursos que brindan apoyo a los
sistemas del Departamento.

2. Programar y asignar sus medios y recursos, asi como cuidar del mantenimiento y
renovacion de sus bienes, equipos e instalaciones, mantenimiento actualizado del
inventario de Sistemas de Informacidn del Departamento.

Estrategia de Informacién

La estrategia informatica del Departamento, estd orientada hacia los siguientes puntos:

1. Plataforma de Sistemas de Abiertos

2. Esquemas de operacién bajo el concepto cliente/servidor.

3. Estandarizacién en equipo, paquetes y estructuras de datos.

4. Intercomunicacién entre unidades y equipos mediante protocolos
estdndares.

5. Intercambio de conocimiento entre dreas administrativas.

6. Contar con un programa de capacitacién permanente para los empleados
del Departamento de Sistemas de Informacién y los usurarios de los sistemas.

7. Fortalecer la integracién de sistemas y bases de datos del Departamento, para
tener como meta final un Sistema Integral de Informacidn.

8. Orientar la programacion hacia objetos con ayuda visuales.

Corporacion de Seguros Agricolas
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OPERACIONES

Servicios

Nuestra drea, cuya labor principal es ofrecer servicio de excelencia a los usuarios de
los Sistemas de Informacién de la Corporacién de Seguros Agricolas.

1. Programacion

Ofrecer servicios de programaci6n a las diferentes 4dreas del Departamento. Entre
estas, por ejemplo, desarrollo de aplicaciones y/o base de datos.

2. Apoyo Técnico

Ofrecer servicios de apoyo técnico a los usuarios de los diferentes sistemas de
informacion que tiene el Departamento.

3. Diseiio e Implantacién de Sistemas de Informacién

Disefiar e implantar sistemas de informacién en el Departamento, de acuerdo a las
necesidades existentes. Manejar y/o supervisar la implantacién de sistemas de
informacién por proveedores externos.

Acceso a Aplicaciones de Produccién

S6lo aquellos usuarios que generan transacciones como parte del flujo normal del
proceso de pdliza, tendrdn acceso a las aplicaciones de produccién. El acceso deberi ser
regulado con el nivel de seguridad que sea asignado a cada usuario en el sistema.

Solamente aquellas transacciones que se generan como parte del flujo normal de los
servicios de Péliza que ofrece la Agencia, el Departamento de Péliza, CSAOIA y el
Departamento de Sistemas de Informacidén podrd alterar la informacién oficial contenida
en el archivo como parte de la evaluacién de los casos para Péliza.

Las tareas de prueba y desarrollo deberdn llevarse a cabo en un ambiente separado y no
podré afectar o alterar en ninguna manera la informacién oficial de la Corporacién de
Seguros Agricolas.
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Aquellos usuarios que utilizan aplicaciones de produccion, se les otorgard acceso sélo
para leer y modificar los archivos segiin sea el caso de laevaluacién. Cualquier
otra necesidad se solicitara por correo electrénico al Director de Sistemas de
Informacién.

Por definicidn, los oficiales actualizardn la informacién oficial de los archivos a través de
los programas creados para tales propositos. El Sistema de Seguridad, se
implementara de tal forma que no permitird a los usuarios a leer o modificar las aplicaciones
o su informacién directamente, entiéndase con otros programas o utilitarios no
reglamentados o aprobados.

Desarrollo de Nuevos Productos o Aplicaciones

Las tareas de desarrollo de nuevos productos o modificaciones a productos o aplicaciones
ya existentes deberdn realizarse en un ambiente separado del ambiente de produccidn. Al
desarrollar nuevos médulos o actualizar médulos existentes se deberd cumplir o mantener
la estructura de “naming standards™ vigente de acuerdo al tipo de recurso en cuestion.

Parte del proceso de prueba serd establecer los controles de acceso necesarios, probar su
efectividad y la interaccién del nuevo producto con cualquier subsistema de seguridad
existente.

Configuracién

Con el propdsito de mantener nuestras operaciones en la manera mds eficiente y sobre
todo cumpliendo con las normas establecidas con las agencias reguladoras, las
configuraciones de todos los equipos de la Agencia, estaran a disposicion del Departamento
de Sistemas de Informacién.

Se efectuard cualquier cambio que el Departamento de Sistemas de Informacion considere
necesario para el mejor funcionamiento del equipo. En adicién, se hardn inventarios
periddicos, tanto de equipo como programas en coordinacién con el Departamento de
Finanzas, con el oficial de Propiedad del drea a verificarse.

Inventario de Equipo

El inventario general de equipo consistird en tomar informacion de propiedad, localizacion,
usuario y configuracién presente. Este inventario, serd realizado por lo menos una vez
al afio en coordinacién con el Departamento de Finanzas, con el oficial de Propiedad.
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Inventario de Programas

El inventario de programas consistird el niimero de veces que un programa esté instalado
en el Departamento. Este inventario se realizard una vez al afio. Programas que sean
detectados durante el inventario que no sean del Gobierno del Estado Libre Asociado de
Puerto Rico, y/o para los cuales no haya licencia serdn eliminados sin previo aviso y el
usuario podria ser objeto de una sancién administrativa.

Adquisicion de Nuevos Equipos o Programas

La adquisicién de Equipos o Programas, deberdin ser aprobados por el
Departamento de Sistemas de Informacidn.

El Departamento de Sistemas de Informacidn, al planear o evaluar las operaciones relativas
a la adquisicién de equipos o programas, establecerd prioridades y en su seleccién
deberd tomar en cuenta: precio, calidad, desarrollo y capacidad, entiéndase por:

= Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo
estimado de uso de los equipos.

= Calidad: Presencia en el mercado nacional e internacional, estructura de servicio,
la confiabilidad de los bienes y certificados de calidad con los que se cuente.

= Desarrollo Tecnolégico: Se deberd analizar su grado de obsolescencia, su nivel
tecnoldgico con respecto a la oferta existente y su permanencia en el mercado.

« Capacidades: Se debera analizar si satisfacen la demanda actual con un margen
de capacidad de crecimiento para soportar la carga de trabajo del drea.

En adicién a lo requerido, para la adquisicién de equipo se observard lo siguiente:

= El equipo que se pretenda adquirir deberi estar dentro de las listas de ventas
vigentes de los fabricantes y/o distribuidores del mismo.

* Deberdn ser equipos integrados de fdbrica, equipo remanufacturados no serdn
aceptables.

* La marca de los equipos o componentes deberd contar con presencia y
permanencia demostrada en el mercado. Asi como con asistencia técnica y centro
de servicios local,

* Los dispositivos de almacenamiento, asi como las interfaces de entrada/salida,
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deberin estar acordes con la tecnologia de punta vigente, tanto en velocidad de
transferencia de datos como en el ciclo del proceso.

= Las impresoras deberdn cumplir con los estidndares de equipo y programas
vigentes del mercado, corroborando que los suministros (cintas, papel, toner,
etc.) se consigan ficilmente en el mercado y no estén sujetas a un solo proveedor.

» Conjuntamente con los equipos, se deberd adquirir el equipo
complementario adecuado para su correcto funcionamiento de acuerdo con las
especificamente de los fabricantes y que esta adquisicién se manifieste en el costo
de la partida inicial.

« Los equipos complementario deberdn tener una garantia minima de tres (3) afios
en sitio (on-site) y deberdn contar con el servicio técnico correspondiente local.

Para la adquisicién de Programas y Equipos, se utilizard como guia los
Pariametros establecidos por la Oficina de Gerencia y Presupuesto.

S6lo se adquiririn las ltimas versiones liberadas de los productos
seleccionados, salvo situaciones especificas que se deberdn justificar ante el Departamento
de Sistemas de Informacién. Todos los Programas que se adquieran deberdn contar con su
licencia de uso, documentacion y garantia respectivas. También queda a la discrecion de la
Divisién de Sistemas de Informacién el evaluar, modificar, redistribuir y utilizar software
libre como herramienta de trabajo en la Corporacidn de Seguros Agricolas.

Corporacion de Seguros Agricolas
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Procedimientos de Copias de Resguardo

Las Copias de Resguardo (Backups) son la clave en los procedimientos del Plan de
Respuestas a Emergencias del Departamento. Estos procesos presentan:

1. Cudndo y c6mo se hizo la Copia de Resguardo
2. Manejo de las cintas

Nuestros procesos para Copias de Resguardo Considera (4) tipos de procesos para los datos
y los programas: Diario, Semanal, Mensual, Fin De Afio.

El Departamento adquiere cintas nuevas PeriGdicamente. Las cintas que se utilizan en
las Diferentes Copias de Resguardo tienen un mdximo de dos (2) afios de uso para
prevenir errores o problemas que ocurran con las cintas muy usadas. Cada cinta estd
identificada con la siguiente informacién:

Corporacién de Seguros Agricolas
Mes
Dia
Aiio

hall A e

Ej: Corporacién de Seguros Agricolas
Agosto/21/2015

Diario
Por lo menos cinco (5) generaciones han sido implantadas en produccién. Las mismas son
identificadas con la fecha correspondiente.

Semanal

El Propdsito de esta generacidn es tener diferentes Copias de Resguardo Diario. Las cintas
son identificadas en orden consecutivo por fechas. Utilizdndolas aliernamente.

Estas cintas son guardadas en un lugar seguro. En caso de que si es necesario realizar un
recobro de datos y las cintas diarias no pueden ser utilizadas, se podrén utilizar las Copias
de Resguardo Semanales.

Corporacion de Seguros Agricolas
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Mensual

El propésito de las Copias de Resguardo Mensuales es mantener copias antes y después de
cada cierre de mes.

Cada cinta es identificada con el nombre del mes correspondiente. El nimero de
generaciones es doce (12). Todas las cintas son almacenadas en un lugar seguro (Caja
Fuerte).

Anual (Fiscal y Natural)

Estas Copias de Resguardo son realizadas antes y después de cada cierre de
Aifio Fiscal y Natural, respectivamente.

Procedimiento de Restauracion de Informacion

En caso de que la informacidn que estd en los servidores se pierda, se procede a restaurar
la data utilizado las cintas de resguardo del o los archivos afectados més reciente y se
procede a seguir el procedimiento para esta operacién que se encuentra en el manual que se
utiliza para (backup) y restauracién de la data, cuyo nombre es “Symantec Backup Exec
20107,

Apoyo Técnico

Las solicitudes de Apoyo Técnico llegan a nuestro Departamento de Sistemas de
Informacién via teléfono y correo electrénico. Como medidas de control y documentacién
en el Apoyo Técnico ofrecido a los usuarios de los Sistemas de Informacién hemos disefiado
el siguiente procedimiento.

1. Cada vez que se reciba una llamada solicitando Apoyo Técnico, el Recurso
del Departamento de Sistemas de Informacidn llenard la forma “Hoja de Servicios”
. Esta forma incluye la siguiente informacidn:

* Fecha = fecha en que se dio servicio.

» Hora de Entrada = Hora en que se comenz6 a dar el servicio.

= Hora de Salida = Hora en que se termind el servicio.

= Oficial de Cémputos = Personal que brindd el servicio.

= Persona que recibié el Servicio = Nombre de la persona que recibe el
servicio.

* Departamento = Nombre de la oficina que se prest6 el servicio.

» Descripcion del Equipo

» Tarea Realizada

» Firma del Oficial de Cémputos = La persona que brind el servicio.

* Firma de la Persona que Recibid el Servicio

Corporacidon de Seguros Agricotas Pagina 11
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SEGURIDAD

La evolucion en la tecnologia ha avanzado mds rdapidamente y ha llegado mds lejos de lo que
se podia predecir. La proteccién de los datos manejados por los Sistemas de Informacidén ha
sido un drea medular en la transformacién en el drea de Informatica de nuestros dias.
Nuestro Departamento de Sistemas de Informacién, consciente mayoritariamente de
informacion confidencial y es por eso que Ja seguridad es primordial. Como parte de la
seguridad, se han implantado varias normas y procedimientos para impartir acceso para la
informaci6n a ser observada tanto por los recursos internos como también los externos de
nuestra drea.

Fisica

Para tener acceso al Departamento de Sistemas de Informacidn es necesario que cada
visitante se identifique con la secretaria de la Oficina de Departamento de Sistemas de
Informacién o personal de Sistemas de Informacién. El Visitante podra tener acceso al drea
de trabajo del Departamento de Sistemas de Informacidn sélo si obtiene la aprobacién
correspondiente. Una vez recibida la aprobacidn, el Visitante escribird su informacion en
el Registro de Visitas del Departamento de Sistemas de Informacién.

Cada computadora se apaga diariamente luego de que cada usuario termina sus labores del
dia. A través de estos equipos personas no autorizadas podrian tener acceso a datos de
las operaciones de la Oficina y nuestros clientes.

Es por eso que se prohibe el uso de equipo de la oficina por personas ajenas al Departamento
de Sistemas de Informacién donde esti ubicado determinado equipo sin la previa
autorizacidn del Director del Departamento de Sistemas de Informacion.

Funciones en el Departamento de Sistemas de Informacién

Para poder fortalecer los controles establecidos sobre la informacién de cada Oficina es
necesario que se segreguen las tareas relacionadas con el procesamiento electrénico de
informacién. Las siguientes tareas deben estar separadas entre sf;

Desarrollo de Sistemas

* Desarrollo de las aplicaciones que procesan diariamente la informacién

= Control de acceso a la informacién de la agencia

* Auditoria de los sistemas de procesamiento electrénico de informacion

« Instalacién de cambios en el ambiente de produccién

* Administracién de la red

* Administracion a los usuarios en el uso de las diferentes aplicaciones de
computadoras

Cada una de las unidades de trabajo debe distribuir las tareas de acuerdo a las funciones
que realiza cada seccién. Antes de autorizar el uso o acceso a informacién, deben
asegurarse de que no exista ningtin conflicto de interés con el / los usuarios,

Corporacion de Seguros Agricolas Pagina 12




I Manual de Sistemas de Informacion Rev. 2015 I

Datos

Cuentas de Usuario

Toda cuenta de usuario debera estar protegida por contrasefia. Cada usuario serd
responsable de cualquier uso que se le dé a alguna de sus cuentas, es por esto que se prohibe
el compartir cualquier cuenta de usuario.

Cada usuario debera responder por cualquier uso indebido de su cuenta.

A cada cuenta de usuario se le asigna un nivel de seguridad. Se prohibe intentar o lograr
evadir dicho nivel de seguridad para lograr acceso a objetos para los cuales el usuario no
tenga permiso.

Contraserias

Cada usuario serd responsable de su contrasefia y su uso. Esta terminantemente prohibido:

1. Prestar su contrasefia a cualquier persona.
2. Divulgar su contrasefia.
3. Anotar su contrasefia en un lugar visible o de ficil acceso.

Como parte de la politica para cambios de Contraseiias, el sistema le exigird a cada usuario
que entre su propia contraseiia para evitar el acceso sin autorizacion.

Dependiendo de la aplicacion, el Departamento de Sistemas de Informacién podria
asignarle una contrasefia o el usvario puede escogerla. Si el caso es el segundo, deberd
escoger su contrasefia teniendo en consideracién las siguientes guias:

Su contraseiia debe ser de mds de seis (6) caracteres.

Deberd ser alfanumérico, es decir, constituido por nimeros y letras.
Debe contener minimo un simbolo (gj. #, %)

No utilice lo siguiente como contraseiia:

W=

» Numero de Licencia

= Niimero de Seguro Social

= Nimero de apartamento o residencia

* Nuamero de tablilla de su vehiculo

* Fecha de nacimiento suya, de su conyuge o sus hijos

¢ Sunombre, apellido o apodo

* El nombre de su cényuge, sus hijos o personas allegadas
» Palabras comunes como: “password”, god, etc.

Al momento de cambiar su contrasefia, escoja una completamente nueva, no las repita.
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Localizacion de la Informacion

Por motivos de seguridad, la informacién de los usuarios deberd ser guardada en el
“Servidor Asignado” en un espacio provisto en el servido. Copia en otro medio como: CD,
CD-R, CD-RW, Pen Drive, Floppy, Zip estdn prohibidos. Los datos guardados en el
servidor estardn separados por cuenta de usuarios.

Los datos/archivos guardados fuera del servidor deberén ser guardados en un lugar seguro
y bajo llave. Todos los CD, DVD, Pen Drive, Disco Duro Externo y cualquier otro
dispositivo que sirva para guardar informacién y que contengan datos de la Oficina deberin
ser identificados adecuadamente y su procesamiento serd a través del Departamento de
Sistemas de Informacidn. A tales efectos, los siguientes son los requisitos minimos:

Nombre de la Agencia

Nombre del Departamento

Nombre o Identificacién del disco, cinta, Zip o CD.

Fecha en que se comenz6 a utilizar el disco, cinta, Zip o CD.

o D =

Intentos de Evadir la Seguridad

El ganar acceso a recursos y/u objetos no disponibles al piiblico o el ingresar de manera no
autorizada o ilegal a los sistemas de informacién o redes constituye una violacién a las
reglas y politicas establecidas en la Oficina y estd sujeto a sanciones.

Recoleccion no autorizada de informacion

No se deben crear ni mantener programas que recolectan de manera secreta y oculta
informacidn acerca de los usuarios ni de sus comunicaciones. Excepto por el personal del
Departamento de Sistemas de Informacién para propésitos de auditoria de los sistemas.

Actividades Daiiinas

El mal uso intencional, acceso no autorizado, destruccidn, alteracién, desmantelamiento,
desconfiguracién o deshabilitacién de cualquier recurso gubernamental de informacién,
propagacién de virus, ataques 0 acoso a otros usuarios electrénicamente, se considera
actividades dafiinas o perniciosas.

El mal uso incluye el uso de los sistemas de informacién de la institucién con la intencién
y/o realizacién de un crimen o actividad ilegal.

El Departamento de Sistemas de Informacién podra autorizar el registro y seguimiento de
sesiones de usuarios y autorizar la bisqueda de archivos en el entorno de un usuvario
sospechoso de violacién de estas politicas.

!
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Acceso No Autorizado

El uso o aceptacion de informacién obtenida por medios ilegales constituye una violacién
a los derechos de los otros y estd sujeta a accién disciplinaria.

Cualquier usuario que encuentre un hueco o falla de seguridad en cualquier sistema de
informacién de la Corporacién de Seguros Agricolas estd obligado a reportarlo al
Departamento de Sistemas de Informacién.

No se puede hacer uso de huecos de seguridad o contrasefias especiales para dafiar los
sistemas, ganar acceso no autorizado y/o evitar las restricciones de usuario impuestas.

Los vsuarios no deberdn realizar sistemas o mecanismo tendientes a alterar o evitar la
contabilidad u auditoria implementada.

Monitoreo No Autorizado

No se permite el uso de los recursos de cémputos para realizar monitoreo no autorizado de
comunicaciones electrénicas.

Politica Publica Para Uso del Internet

El uso del Internet es exclusivamente para uso de gestiones oficial de la Corporacién de
Seguros Agricolas. Solamente personal debidamente autorizado tendr4 uso del servicio de
Internet. Para poder cumplir con el reglamento de la Oficina del Contralor referente a la
politica piiblica sobre el uso del Internet en las agencias de gobierno, los Directores de cada
divisidn someterdn por escrito una lista de los empleados autorizados a tener acceso al
Internet, Ademds por escrito un documento donde justifique al empleado el uso del mismo.
Cualquier solicitud para configurar el Internet a un nuevo empleado, esta debe venir
acompafiada de una autorizacidn y justificacién escrita firmada por el Director de la
Divisidn y con el visto bueno del Director Ejecutivo .

Politica Publica Para el Uso del Correo Electrénico “E-mail”’

El uso del Correo Electrénico “e-mail” es exclusivamente para uso oficial de la
Corporacidn de Seguros Agricolas. Para poder cumplir con el reglamento de la Oficina del
Contralor referente a la politica piiblica sobre el uso del Correo Electrénico “e-mail en las
agencias de gobierno, los Directores de cada divisidn someterin por escrito una lista de los
empleados autorizados a tener la capacidad de enviar y recibir correos electrénicos fuera
de la red de la Corporacidn de Seguros Agricolas. Ademds por escrito un documento donde
justifique al empleado el uso del mismo. Todos los empleados que utilicen sistemas de
computadoras en la Corporacion de Seguros Agricolas tendrdn uso del Correo Electrénico
“e-mail” dentro del a red de la Corporacién de Seguros Agricolas.

r
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CAMBIOS REALIZADOS AL MANUAL DE SISTEMAS DE
INFORMACION

1. Otorgar la habilidad a la Divisién de Sistemas de Informacién para evaluar,
modificar, distribuir y utilizar software libre segiin sea necesario para cumplir las
funciones requeridas de la Corporacién de Seguros Agricolas.

2. Actualizacidn de la informacién del software utilizado para los resguardos de la
informacién, antes conocido como “Veritas Backup Exec 9.0 for Windows Server”
al actual “Symantec Backup Exec 2010”.

3. Especificacion en contrasefia de usuario para el uso de simbolos como parte de los
requisitos minimos.

Preparado por: %:_, =7 %—\—n

Agro. Mariano Argijellés Ramos - Director de Sistemas de Informacién

o
Aprobado por: Cdﬁé? (Z%%ﬂj/

Agro, Carlos E. Irizarf‘? Br{iz — Difeftor Ejecutivo

atalia Rivero Lugo — Ayudante Especial
Oficina de Recursos Humanos
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INTRODUCCION

El propésito det Manual de Normas y Procedimientos del Area de Tecnologia Informatica
del Corporacion de Seguros Agricolas, es servir de guia operacional a los recursos de
dicha drea y empleados de otras divisiones. Ademds, puede ser utilizado como
instrumento para el andlisis, disefio, desarrollo, documentacién y control de programas en
los Sistemas de Informacién del Departamento.

Los objetivos principales de este documento, son asegurar que las metas administrativas
del drea, sean alcanzadas a base de:

1. Presentar claramente los objetivos y metas de la Alta Gerencia, dirigidos a proveer
un servicio de calidad a los usvarios de los Sistemas de Informacidn del
Departamento.

o

Motivar a los usuarios de los Sistemas de Informacidn, para que cumplan y sigan
las normas presentadas en este documento y en cartas circulares enviadas.

3. Proveer una descripcién detallada de la estructura del 4rea, con el propdsito de
armonizar la misma con el manual,

4. Presentar Medidas de Control y Procedimientos, para prevenir situaciones especiales
relacionadas con el recobro de la informacién y mantenimiento de un ambienie de
trabajo adecuado, entre otros.

5. Asignar responsabilidades y definir autoridad al personal de Tecnologia Informdtica
y la infraestructura disponible para apoyar los Sistemas de Informacidn, incluyendo
normas operacionales, procedimientos de la red local de comunicaciones y otros.
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ESTRUCTURA ORGANIZACIONAL

Esta seccién describe la estructura organizacional, las metas y objetivos del drea.

Meta

Nuestra labor principal es disefiar y mantener los Sistemas de Informacion del
Departamento. Esta mision se ejecutard tomando en consideracidn las mejores practicas
en la industria y las leyes y/o memorandos circulares del Gobierno del Estado Libre
Asociado de Puerto Rico, a través de la Oficina del Contralor, la Oficina de Etica
Gubernamental, Oficina de Gerencia y Presupuesto y cualquier Agencia Gubernamental
pertinente.

Objetivos

Como base para el logro de las metas definidas en este documento, nuestro
Departamento se ha trazado los siguientes objetivos:

1. Mantener al dia los conocimientos técnicos de los recursos que brindan apoyo a los
sistemas del Departamento.

2. Programar y asignar sus medios y recursos, asi como cuidar del manienimiento y
renovacién de sus bienes, equipos e instalaciones, mantenimiento actualizado del
inventario de Sistemas de Informacion del Departamento.

Estrategia de Informacion

La estrategia informdtica del Departamento, estd orientada hacia los siguientes puntos:

1. Plataforma de Sistemas de Abiertos

2. Esquemas de operacion bajo el concepto cliente/servidor.

3. Estandarizacién en equipo, paquetes y estructuras de datos.

4. Intercomunicacion entre unidades y equipos mediante protocolos
estdndares.

5. Intercambio de conocimiento entre dreas administrativas.

6. Contar con un programa de capacitacién permanente para los empleados
del Departamento de Sistemas de Informacién y los usurarios de los sistemas.

7. Fortalecer la integracién de sistemas y bases de datos del Departamento, para
tener como meta final un Sistema Integral de Informacion.

8. Orientar la programacion hacia objetos con ayuda visuales.

Corporacion de Seguros Agricolas
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OPERACIONES

Servicios

Nuestra drea, cuya labor principal es ofrecer servicio de excelencia a los usuarios de
los Sistemas de Informacién de la Corporacién de Seguros Agricolas.

1. Programacion

Ofrecer servicios de programacién a las diferentes dreas del Departamento. Entre
estas, por ejemplo, desarrollo de aplicaciones y/o base de datos.

2. Apoyo Técnico

Ofrecer servicios de apoyo técnico a los usuarios de los diferentes sistemas de
informacién que tiene el Departamento.

3. Disefio e Implantacion de Sistemas de Informacién

Disefiar e implantar sistemas de informacién en el Departamento, de acuerdo a las
necesidades existentes. Manejar y/o supervisar la implantacion de sistemas de
informacién por proveedores exlernos.

Acceso a Aplicaciones de Produccién

Sélo aquellos usuarios que generan transacciones como parte del flujo normal del
proceso de poliza, tendrdn acceso a las aplicaciones de produccién. El acceso deberi ser
regulado con el nivel de seguridad que sea asignado a cada usuario en el sistema.

Solamente aquellas transacciones que se generan como parte del flujo normal de los
servicios de Péliza que ofrece la Agencia, el Departamento de Péliza, CSAOIA y el
Departamento de Sistemas de Informacién podri alterar la informacién oficial contenida
en el archivo como parte de la evaluacién de los casos para Péliza.

Las tareas de prueba y desarrollo deberdn llevarse a cabo en un ambiente separado y no

podra afectar o alterar en ninguna manera la informacién oficial de la Corporacién de
Seguros Agricolas,
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Aquellos usuarios que utilizan aplicaciones de produccidn, se les otorgard acceso sélo
para leer y modificar los archivos segiin sea el caso de la evaluacién. Cualquier
otra necesidad se solicitara por correo electrénico al Director de Sistemas de

Informacidn.

Por definicidn, los oficiales actualizardn la informacién oficial de los archivos a través de
los programas creados para tales propdsitos. El Sistema de Seguridad, se
implementard de tal forma que no permitird a los usuarios a leer o modificar las aplicaciones
o su informacién directamente, entiéndase con otros programas o utilitarios no

reglamentados o aprobados.

Desarrollo de Nuevos Productos o Aplicaciones

Las tareas de desarrolio de nuevos productos o modificaciones a productos o aplicaciones
ya existentes deberdn realizarse en un ambiente separado del ambiente de produccién. Al
desarrollar nuevos médulos o actualizar médulos existentes se deberd cumplir o mantener
la estructura de "naming standards” vigente de acuerdo al tipo de recurso en cuestién.

Parte del proceso de prueba serd establecer los controles de acceso necesarios, probar su
efectividad y la interaccién del nuevo producto con cualquier subsistema de seguridad

existente.

Configuracion

Con el propdsito de mantener nuestras operaciones en la manera més eficiente y sobre
todo cumpliendo con las normas establecidas con las agencias reguladoras, [as
configuraciones de todos los equipos de la Agencia, estardn a disposicion del Departamento
de Sistemas de Informacion.

Se efectuard cualquier cambio que el Departamento de Sistemas de Informacidn considere
necesario para el mejor funcionamiento del equipo. En adicién, se hardn inventarios
periddicos, tanto de equipo como programas en coordinacién con el Departamento de
Finanzas, con el oficial de Propiedad del 4rea a verificarse.

Inventario de Equipo

El inventario general de equipo consistird en tomar informacién de propiedad, localizacidn,
usuario y configuracién presente. Este inventario, serd realizado por lo menos una vez
al afio en coordinacién con el Departamento de Finanzas, con el oficial de Propiedad.

Corporacion de Seguros Agricolas
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Inventario de Programas

El inventario de programas consistird el nimero de veces que un programa esté instalado
en el Departamento. Este inventario se realizard una vez al afio. Programas que sean
detectados durante el inventario que no sean del Gobierno del Estado Libre Asociado de
Puerto Rico, yfo para los cuales no haya licencia serdn eliminados sin previo aviso y el
usuario podria ser objeto de una sancién administrativa,

Adquisicién de Nuevos Equipos o Programas

La adquisicion de Equipos o Programas, deberin ser aprobados por el
Departamento de Sistemas de Informacién.

El Departamento de Sisternas de Informacidn, al planear o evaluar las operaciones relativas
a la adquisici6n de equipos o programas, establecerd prioridades y en su seleccidn
deberd tomar en cuenta: precio, calidad, desarrollo y capacidad, entiéndase por:

* Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo
estimado de uso de los equipos.

= (Calidad: Presencia en el mercado nacional e internacional, estructura de servicio,
la confiabilidad de los bienes y certificados de calidad con los que se cuente.

= Desarrollo Tecnoldgico: Se deberi analizar su grado de obsolescencia, su nivel
tecnoldgico con respecto a la oferta existente y su permanencia en el mercado.

» Capacidades: Se deberd analizar si satisfacen la demanda actual con un margen
de capacidad de crecimiento para soportar la carga de trabajo del drea.

En adicién a lo requerido, para la adquisicién de equipo se observard lo siguiente:

= El equipo que se pretenda adquirir debera estar dentro de las listas de ventas
vigentes de los fabricantes y/o distribuidores del mismo.

* Deberdn ser equipos integrados de fdbrica, equipo remanufacturados no serin
aceptables.

* La marca de los equipos o componentes deberi contar con presencia y
permanencia demostrada en el mercado. Asi como con asistencia técnica y centro
de servicios local.

* Los dispositivos de almacenamiento, asi como las interfaces de entrada/salida,
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deberdn estar acordes con la tecnologia de punta vigente, tanto en velocidad de
transferencia de datos como en el ciclo del proceso.

» Las impresoras deberin cumplir con los estindares de equipo y programas
vigentes del mercado, corroborando que los suministros (cintas, papel, toner,
etc.) se consigan ficilmente en el mercado y no estén sujetas a un solo proveedor.

« Conjuntamente con los equipos, se deberd adquirir el equipo
complementario adecuado para su correcto funcionamiento de acuerdo con las
especificamente de los fabricantes y que esta adquisicion se manifieste en el costo
de la partida inicial.

» Los equipos complementario deberdn tener una garantia minima de tres (3) afios
en sitio (on-site) y deberdn contar con el servicio técnico correspondiente local.

Para la adquisicién de Programas y Equipos, se utilizardi como guia los
Parimetros establecidos por la Oficina de Gerencia y Presupuesto.

Sélo se adquiririn las ltimas versiones liberadas de los productos
seleccionados, salvo situaciones especificas que se deberdn justificar ante el Departamento
de Sistemas de Informacién. Todos los Programas que se adquieran deberdn contar con su
licencia de uso, documentacién y garantia respectivas. También queda a la discrecién de la
Divisién de Sistemas de Informacidn el evaluar, modificar, redistribuir y utilizar software
libre como herramienta de trabajo en la Corporacién de Seguros Agricolas.
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Procedimientos de Copias de Resguardo

Las Copias de Resguardo (Backups) son la clave en los procedimientos del Plan de
Respuestas a Emergencias del Departamento. Estos procesos presentan:

1. Cudndo y c6mo se hizo la Copia de Resguardo
2. Manejo de las cintas

Nuestros procesos para Copias de Resguardo Considera (4) tipos de procesos para los datos
y los programas: Diario, Semanal, Mensual, Fin De Afio.

El Departamento adquiere cintas nuevas Periédicamente. Las cintas que se utilizan en
las Diferentes Copias de Resguardo tienen un méximo de dos (2) afos de uso para
prevenir errores o problemas que ocurran con las cintas muy usadas. Cada cinta estd
identificada con la siguiente informacién:

Corporacién de Seguros Agricolas
Mes
Dia
Afo

B Ly -

Ej: Corporacién de Seguros Agricolas
Agosto/21/2015

Diario
Por lo menos cinco (5) generaciones han sido implantadas en produccién. Las mismas son
identificadas con la fecha correspondiente.

Semanal

El Propdsito de esta generacién es tener diferentes Copias de Resguardo Diario. Las cintas
son identificadas en orden consecutivo por fechas. Utilizandolas alternamente.

Estas cintas son guardadas en un lugar seguro. En caso de que si es necesario realizar un
recobro de datos y las cintas diarias no pueden ser utilizadas, se podrin utilizar las Copias
de Resguardo Semanales.
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Mensual

El propésito de las Copias de Resguardo Mensuales es mantener copias antes y después de
cada cierre de mes.

Cada cinta es identificada con el nombre del mes correspondiente. El niimero de
generaciones es doce (12). Todas las cintas son almacenadas en un lugar seguro (Caja

Fuerte).

Anual (Fiscal y Natural)

Estas Copias de Resguardo son realizadas antes y después de cada cierre de
Afio Fiscal y Natural, respectivamente.

Procedimiento de Restauracion de Informacion

En caso de que la informacién que estd en los servidores se pierda, se procede a restaurar
la data utilizado las cintas de resguardo del o los archivos afectados mds reciente y se
procede a seguir el procedimiento para esta operacién que se encuentra en el manual que se
utiliza para (backup) y restauracién de la data, cuyo nombre es “Symantec Backup Exec

20107,

Apoyo Técnico

Las solicitudes de Apoyo Técnico llegan a nuestro Departamento de Sistemas de
Informacidn via teléfono y correo electrénico. Como medidas de control y documentacion
en el Apoyo Técnico ofrecido a los usuarios de los Sistemas de Informacién hemos disefiado

el siguiente procedimiento.

I. Cada vez que se reciba una llamada solicitando Apoyo Técnico, el Recurso
del Departamento de Sistemas de Informacidn llenard la forma “Hoja de Servicios”
. Esta forma incluye la siguiente informacidn:

» Fecha = fecha en que se dio servicio.

* Hora de Entrada = Hora en que se comenzd a dar el servicio.

* Hora de Salida = Hora en que se terminé el servicio.

= Oficial de Cémputos = Personal que brind6 el servicio.

» Persona que recibi6 el Servicio = Nombre de la persona que recibe el
servicio.

» Departamento = Nombre de la oficina que se prestd el servicio.

» Descripcién del Equipo

» Tarea Realizada

» Firma del Oficial de Cémputos = La persona que brind6 el servicio.

+ Firma de la Persona que Recibid el Servicio
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SEGURIDAD

La evolucion en la tecnologia ha avanzado mis rapidamente y ha llegado mds iejos de lo que
se podia predecir. La proteccion de los datos manejados por los Sistemas de Informacién ha
sido un drea medular en la transformacién en el drea de Informitica de nuestros dias.
Nuestro Departamento de Sistemas de Informacién, consciente mayoritariamente de
informacién confidencial y es por eso que la seguridad es primordial. Como parte de la
seguridad, se han implantado varias normas y procedimientos para impartir acceso para la
informacién a ser observada tanto por los recursos internos como también los externos de
nuestra drea.

Fisica

Para tener acceso al Departamento de Sistemas de Informacién es necesario que cada
visitante se identifique con la secretaria de la Oficina de Departamento de Sistemas de
Informacion o personal de Sistemas de Informacién. El Visitante podré tener acceso al drea
de trabajo del Departamento de Sistemas de Informacién sélo si obtiene la aprobacion
correspondiente. Una vez recibida la aprobacién, el Visitante escribira su informacidn en
el Registro de Visitas del Departamento de Sistemas de Informacién.

Cada computadora se apaga diariamente luego de que cada usuario termina sus labores del
dia. A través de estos equipos personas no autorizadas podrfan tener acceso a datos de
las operaciones de la Oficina y nuestros clientes.

Es por eso que se prohibe el uso de equipo de la oficina por personas ajenas al Departamento
de Sistemas de Informacién donde esti ubicado determinado equipo sin la previa
autorizacion del Director del Departamento de Sistemas de Informacién.

Funciones en el Departamento de Sistemas de Informacién

Para poder fortalecer los controles establecidos sobre la informacién de cada Oficina es
necesario que se segreguen las tareas relacionadas con el procesamiento electrénico de
informacién. Las siguientes tareas deben estar separadas entre sf:

Desarrollo de Sistemas

= Desarrollo de las aplicaciones que procesan diariamente la informacién
= Control de acceso a la informacién de la agencia

* Auditoria de los sistemas de procesamiento electrénico de informacién
* Instalacién de cambios en el ambiente de produccién

* Administracién de la red

* Administracién a los usuarios en el uso de las diferentes aplicaciones de
computadoras

Cada una de las unidades de trabajo debe distribuir las tareas de acuerdo a las funciones
que realiza cada seccién. Antes de autorizar el uso o acceso a informacién, deben
asegurarse de que no exista ningtin conflicto de interés con el / los usuarios.
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Datos

Cuentas de Usuario

Toda cuenta de usuario deberd estar protegida por contrasefia. Cada usuvario serd
responsable de cualquier uso que se le d€ a alguna de sus cuentas, es por esto que se prohibe
el compartir cualquier cuenta de usuario.

Cada usuario debera responder por cualquier uso indebido de su cuenta.

A cada cuenta de usuario se le asigna un nivel de seguridad. Se prohibe intentar o lograr
evadir dicho nivel de seguridad para lograr acceso a objetos para los cuales el usuario no
tenga permiso.

Contrasenas
Cada usuario serd responsable de su contrasefia y su uso. Estd terminantemente prohibido:

1. Prestar su contraseiia a cualquier persona.
2. Divulgar su contrasefia.
3. Anotar su contrasefia en un lugar visible o de fécil acceso.

.

Como parte de la politica para cambios de Contrasefias, el sistema le exigird a cada usuario
que entre su propia contrasefia para evitar el acceso sin autorizacidn.

Dependiendo de la aplicacién, el Departamento de Sistemas de Informacién podria
asignarle una contrasefia o el usuario puede escogerla. Si el caso es el segundo, debera
escoger su contrasefia teniendo en consideracién las siguientes guias:

1. Su contraseiia debe ser de mds de seis (6) caracteres.

2. Debera ser alfanumérico, es decir, constituido por nimeros y letras.
3. Debe contener minimo un simbolo (ej. #, %)

4. No utilice lo siguiente como contraseiia:

» Numero de Licencia

* Numero de Seguro Social

* Niimero de apartamento o residencia

« Niimero de tablilla de su vehiculo

= Fecha de nacimiento suya, de su cényuge o sus hijos

= Su nombre, apellido o apodo

* El nombre de su cényuge, sus hijos o personas allegadas
» Palabras comunes como: “password”, god, etc.

Al momento de cambiar su contrasefia, escoja una completamente nueva, no las repita.
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Localizacién de la Informacién

Por motivos de seguridad, la informacién de los usuarios deberd ser guardada en el
“Servidor Asignado” en un espacio provisto en el servido. Copia en otro medio como: CD,
CD-R, CD-RW, Pen Drive, Floppy, Zip estin prohibidos. Los datos guardados en el
servidor estardn separados por cuenta de usuarios.

Los datos/archivos guardados fuera del servidor deberén ser guardados en un lugar seguro
y bajo llave. Todos los CD, DVD, Pen Drive, Disco Duro Externo y cualquier otro
dispositivo que sirva para guardar informacién y que contengan datos de la Oficina deberdn
ser identificados adecuadamente y su procesamiento ser a través del Departamento de
Sistemas de Informacién. A tales efectos, los siguientes son los requisitos minimos:

1. Nombre de la Agencia

2. Nombre del Departamento

3. Nombre o Identificacién del disco, cinta, Zip o CD.

4. Fecha en que se comenzé a utilizar el disco, cinta, Zipo CD.

Intentos de Evadir la Seguridad

El ganar acceso a recursos y/u objetos no disponibles al publico o el ingresar de manera no
autorizada o ilegal a los sistemas de informacién o redes constituye una violacién a las
reglas y politicas establecidas en la Oficina y estd sujeto a sanciones.

Recolecciéon no autorizada de informacién

No se deben crear ni mantener programas que recolectan de manera secreta y oculta
informacién acerca de los usuarios ni de sus comunicaciones. Excepto por el personal del
Departamento de Sistemas de Informacién para propdsitos de auditoria de los sistemas.

Actividades Daiiinas

El mal uso intencional, acceso no autorizado, destruccién, alteracién, desmantelamiento,
desconfiguracion o deshabilitacién de cualquier recurso gubernamental de informacion,
propagacion de virus, atagues o acoso a otros usuarios electrénicamente, se considera
actividades daiiinas o perniciosas.

El mal uso incluye el uso de los sistemas de informacién de la institucién con la intencién
y/o realizacion de un crimen o actividad ilegal.

El Departamento de Sistemas de Informacién podri autorizar el registro y seguimiento de
sesiones de usuarios y autorizar la bidsqueda de archivos en el entorno de un usuario
sospechoso de violacidn de estas politicas.
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Acceso No Autorizado

El uso o aceptacién de informacion obtenida por medios ilegales constituye una violacién
a los derechos de los otros y estd sujeta a accién disciplinaria.

Cualquier usuario que encuentre un hueco o falla de seguridad en cualquier sistema de
informacién de la Corporacién de Seguros Agricolas estd obligado a reportarlo al
Departamento de Sistemas de Informacion.

No se puede hacer uso de huecos de seguridad o contrasefias especiales para dafiar los
sistemas, ganar acceso no autorizado y/o evitar las restricciones de usuario impuestas.

Los usuarios no deberin realizar sistemas o mecanismo tendientes a alterar o evitar la
contabilidad v auditoria implementada.

Monitoreo No Autorizado

No se permite el uso de los recursos de cémputos para realizar monitoreo no autorizado de
comunicaciones electrénicas.

Politica Publica Para Uso del Internet

El uso del Internet es exclusivamente para uso de gestiones oficial de la Corporacién de
Seguros Agricolas. Solamente personal debidamente autorizado tendra uso del servicio de
Internet. Para poder cumplir con el reglamento de la Oficina del Contralor referente a la
politica piblica sobre el uso del Internet en las agencias de gobierno, los Directores de cada
divisién someterdn por escrito una lista de los empleados autorizados a tener acceso al
Internet. Ademds por escrito un documento donde justifique al empleado el uso del mismo.
Cualquier solicitud para configurar el Internet a un nuevo empleado, esta debe venir
acompafiada de una autorizacién y justificacién escrita firmada por el Director de la
Divisién y con el visto bueno del Director Ejecutivo .

Politica Piiblica Para el Uso del Correo Electrénico “E-mail’’

El uso del Correo Electrénico “e-mail” es exclusivamente para uso oficial de la
Corporacién de Seguros Agricolas. Para poder cumplir con el reglamento de la Oficina del
Contralor referente a la politica ptiblica sobre el uso del Correo Electrénico “e-mail en las
agencias de gobierno, los Directores de cada divisién someteran por escrito una lista de los
empleados autorizados a tener la capacidad de enviar y recibir correos electrénicos fuera
de la red de la Corporacién de Seguros Agricolas. Ademds por escrito un documento donde
justifique al empleado el uso del mismo. Todos los empleados que utilicen sistemas de
computadoras en la Corporacién de Seguros Agricolas tendrdn uso del Correo Electrénico
“e-mail” dentro del a red de la Corporacién de Seguros Agricolas.
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CAMBIOS REALIZADOS AL MANUAL DE SISTEMAS DE
INFORMACION

I. Otorgar la habilidad a la Divisidn de Sistemas de Informacién para evaluar,
modificar, distribuir y utilizar software libre segiin sea necesario para cumplir las
funciones requeridas de la Corporacién de Seguros Agricolas.

Actualizacion de la informacidn del software utilizado para los resguardos de la
informacidn, antes conocido como “Veritas Backup Exec 9.0 for Windows Server”
al actual “Symantec Backup Exec 2010”.

ra

3. Especificacion en contrasefia de usuario para el uso de simbolos como parte de los
requisitos minimos.

Preparado por: %/ il %‘\

| . . A . a7
Agro. Mariano Arguellés Ramos — Director de Sistemas de Informacién

-
Aprobado por: @éy &Wé‘j’(

Agro. Carlos E. Irizarf§ 5;(.'2 - Difeftor Ejecutivo

Vot I e s

atalia Rivero Lugo Ayudante Especnal
Oficina de Recursos Humanos
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